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SMITi téovahendite vilismaal kasutamise kord

Siseministri 17. veebruari 2020 mddruse nr 8 ,,Siseministeeriumi infotehnoloogia- ja
arenduskeskuse pohimidrus™ § 10 Ig 2 alusel:

1. Kehtestan kdskkirja lisaks oleva SMITi todvahendite vélismaal kasutamise korra.
2. Kaskkiri joustub allkirjastamise hetkest.

3. Tunnistan kehtetuks peadirektori 23.04.2024 késkkirja nr 1-1/23 ,,SMITi to6vahendite
vélismaal kasutamise ja riskiriiki reisimise juhend®.

4. Panen kontrolli kdskkirja tditmise iile infoturbeosakonna juhatajale.

LISAD:

Lisa 1: SMITi toovahendite vilismaal kasutamise kord
Lisa 2: Kooskolastuse taotluse vorm
Lisa 3: Lubatud riikide nimekiri

(allkirjastatud digitaalselt)

Mart Nielsen
peadirektor



Lisa 1. SMITi toovahendite vilismaal kasutamise kord

1. Pohimétted vilismaal kaugtool olles ja/voi piiri tiletamisel SMITi toovahenditega

1.1. Kord kohaldub kdigile SMITi todvahendeid (siilearvuti, mobiiltelefon jm) kasutavatele
isikutele.

1.2. SMITi toovahendiga vilismaale mineku (iikskoik millisel pohjusel) ja vélismaalt kaugtoo
tegemise reeglites lepivad kokku tootaja ja tema otsene juht, jargides infoturbekorda ning
koostdookokkuleppeid, mis on kirjeldatud kédesolevas korras.

2. Asukohaga seotud nouded

2.1. Tootaja uurib enne vilismaale minekut kehtivaid sihtriigi piiranguid/riskitaset, arvestades
julgeolekuolukorda, reisihoiatusi ja asukohariigis kehtivaid kohalike ametivoimude juhiseid
japiiranguid. Soovitatav on tutvuda Vilisministeeriumi kodulehel sihtriiki puudutava teabega
aadressil https://reisitargalt.vm.ee/.

2.2. Kirjalikul kokkuleppel otsese juhiga on lubatud SMITi to6vahendeid kasutades teha kaugtood
Euroopa Liidu riikides, Euroopa Majanduspiirkonna riikides, NATO liikmesriikides, Sveitsis,
Andorras, Monacos ja San Marinos. Riikide nimekiri on toodud lisas 3.

2.3. Teatamiskohustusega riigis (Venemaa Foderatsioon, Valgevene, POhja-Korea jt), sealhulgas
transiittsoonis, ei ole lubatud kasutada SMITi to6vahendeid ega teha kaugt6dd, vilja arvatud
viltimatu toise vajaduse korral otsese juhi ja riskijuhi kirjalikul kooskdlastusel.
Teatamiskohustustega riikide nimekirja ning seotud soovitused, ohud ja teavitamise vormi
leiad siit:
https://wiki.smit.sise/pages/viewpage.action?spaceKey=SEC&title=Riskiriikidesse+reisimis
egatseotud+ohud+jatsoovitused.

2.4. Teatamiskohustusega riikidesse reisimisel kehtib riigisaladusele juurdepddsudigust omavatele
isikutele teatamiskohustus.

2.5. Tootamise nduded riikides, mis ei ole nimetatud punktis 2.2, ega ole ka teatamiskohustusega
riigid, lepitakse kokku igal konkreetsel juhul kirjalikult ja need kooskdlastab otsene juht.

2.6. Juhul kui to6taja soovib riiki, mis ei ole nimetatud punktis 2.2, ega ole ka teatamiskohustusega
riik, kaasa votta SMITi stilearvuti voi eriprofiilis mobiiltelefoni, kooskdlastab tddvahendi
kaasavotmise riskijuht. Tavaprofiilis mobiiltelefoni kaasavotmist ei ole vaja kooskolastada.

3. Vajalikud kooskélastused SMITi toovahendiga vilismaale minekul

Piirkond Kooskolastus
Too Puhkus
Tootamiseks lubatud ritk | Otsene juht Ei ole vaja
(p22)
Teatamiskohustusega ritk | To6tamine ei ole lubatud, | Todvahendi kaasavotmine
(p23) v.a viltimatu toise ei ole lubatud

vajaduse korral, saades
kooskdlastuse otseselt
juhilt ja riskijuhilt
Muud riigid (p 2.5 ja 2.6) | Otsene juht ja riskijuht Riskijuht (siilearvuti ja/voi
eriprofiilis mobiiltelefoni
kaasavotmise korral)

3.1. Punktis 2.3, 2.5 ja 2.6 nimetatud juhtudel esitatakse kooskdlastuse taotlus Service Deskis.
Taotlus tuleb edastada kooskolastamiseks {ilaltoodud tabeli kohaselt otsesele juhile ning
soltuvalt kiilastatavast riigist ja kaasavOetavast seadmest SMITi riskijuhile, kes annab
kooskdlastuse infoturbeosakonna poolt.


https://reisitargalt.vm.ee/
https://wiki.smit.sise/pages/viewpage.action?spaceKey=SEC&title=Riskiriikidesse+reisimisega+seotud+ohud+ja+soovitused
https://wiki.smit.sise/pages/viewpage.action?spaceKey=SEC&title=Riskiriikidesse+reisimisega+seotud+ohud+ja+soovitused

3.2. Vilise partneri tdotaja teavitab soovist teha SMITi todvahendiga kaugtood vélismaal oma
SMITi kontaktisikut, kes kaugtéoga ndustumise korral sisestab partneri todtaja tididetud ja
digiallkirjastatud kooskdlastuse taotluse (lisa 2) andmed Service Deski ja edastab selle
kooskolastamiseks riskijuhile.

3.3. Riskijuht votab ndusoleku andmisel aluseks toovahendi kaasavotmise pohjuse, tootamise
kestuse ja koha, kokkuleppe tingimused ja muud vilismaal viibimisega seotud asjaolud.
Asukoha turvalisuse hindamisel on muu hulgas aluseks Vilisministeeriumi lehel olev
konkreetset riiki puudutav teave.

4. Nouded tootajale

4.1. Ka vilismaal viibides / vélismaal kaugtodd tehes tohib todalast informatsiooni toddelda vaid
SMITi viljastatud toovahenditega ning tuleb jargida SMITis kehtivaid infoturbendudeid, et
tagada toodalase informatsiooni (sh vestluste, andmete, mirkmete jne) kaitse ja
konfidentsiaalsus.

4.2. Viilisriigis tootav SMITi to6taja peab olema ldbinud infoturbe ja andmekaitse koolituse ning
tutvunud vastavate kordadega, sh kuidas t66delda ja kaitsta tundlikku informatsiooni.

4.3. Toovahendi kasutaja peab olema:

4.3.1. 1abi mdelnud oma t66koha ja -korralduse, et tagada infoturbe- ja andmekaitsealaste
nduete tiditmine. Muu hulgas tdhendab see mitte tootamist avalikus kohas voi seal, kus
kolmandad osapooled vdivad ekraani silmitseda, konesid pealt kuulata jne;

4.3.2. teadlik teda timbritsevast keskkonnast ning vajadusel voi kahtlaste olukordade
tekkimisel teavitama oma juhti ja/voi infoturbeosakonda ja/vdi andmekaitse eest
vastutavat isikut SMITis. Vilise partneri tdotaja teavitab oma SMITi kontaktisikut.

5. Tookohtade ja toovahendite turvalisuse tagamine

5.1. Reisides tuleb tagada toovahendite turvalisus ja mitte lubada neid kolmandate isikute
valdusesse. To6vahendeid tohib transportida vaid késipagasina enda teadliku kontrolli all.

5.2. Toovahendi kasutaja peab esimesel voimalusel ja enne todvahendi uuesti kasutamist SMITi
teavitama, kui piiriiiletusel nouab piirikontroll (niiteks tollikontrolliks vms) temalt
toovahendite loovutamist voi kui tookohustuste tiditmiseks kasutatavad vahendid satuvad, voi
on kahtlus, et vOisid sattuda, vooraste isikute valdusesse.

5.3. Toovahendi kasutaja arvestab, et tooks vajalikud vahendid ja ligipddsud antakse Eestis ning
need ei tohi litkuda kasutaja valdusest vilja.

5.4. Toovahendi kasutaja arvestab, et vélismaal ja kaugtodl SMIT tehnikuteenust ei osuta.
Toovahendi tehnilise rikke korral pddrdub kasutaja koos todvahendiga ise temale sobivasse
SMITi kontorisse.

5.5. Vilismaal viibimisel peab arvestama viljastatud todvahendite elukaart ning asjaolu, et uus
toovahend viljastatakse SMIT1 tehniku poolt Eestis.

5.6. Tuleb kontrollida, kas kohapeal on kaugtdoks vajalik piisav andmesideiihendus, et tagada
tooprotsesside, sh videoiilekannete noutud kvaliteet.

5.7. Todvahendite ja todalase info/andmete hoiustamisel peab olema tagatud nende turvalisus, nt
hoiustamine lukustatud ruumis vo1 seifis, et takistada kolmandate isikute ligipddsu
vahenditele/andmetele. Ruumides, kuhu on kolmandatel isikutel ligipdéds (nt hotellitoale
hotelli tootajatel), peab toovahendeid hoidma lukustatud seifis. Kui seifi pole vdimalik
kasutada, tuleb sel ajal, kui toovahendit ei kasutata, seda hoida volitamata avamist tuvastada
voimaldavas turvatimbrikus. Turvaliimbrikke saab kontori assistentidelt vo1 tehnikutelt.

5.8. Kui vilismaal to6tades kasutatakse irdandmekandjaid voi paberil olevat informatsiooni, tuleb
nende kditlemisel jirgida infoturbekorra vastavaid sétteid. Erandid tuleb kooskdlastada
infoturbeosakonnaga.

6. Riigisaladuse tootlemise piirangutega arvestamine vilismaal

6.1. Kui to6taja todtlilesanded (sh riigikaitsealased tookohad) eeldavad salastatud teabe to6tlemist,
peab olema tagatud tema viibimine SMITi t66ruumides vOi partnerite administratiivalaks
tunnistatud tooruumides. Vilismaal salastatud teabe todtlemine ei ole voimalik ega lubatud.



6.2. Salastatud teabe to6tlemist eeldavate tdoiilesannete mittetditmine voi tditmisega ebamdistlik

6.3.

7.
7.1

viivitamine ei ole pohjendatav tooruumidesse tulemisega seotud ebamugavusega voi
vilismaal viibimisega.

Kui vilismaal kaugtodd tegeva tootaja tootlilesanded voi todalased kogemused/oskused voivad
eriolukorrast tingituna vajada salastatud teabe to6tlemisega seotud iilesannete tditmist Eestis,
peab ta moistliku aja jooksul olema vdimeline naasma teabe toGtlemiseks sobivatesse
tooruumidesse.

Toote/teenuse/tiimi ja tookorralduslike riskide viltimine
. Tootaja koos otsese juhiga lepivad kokku ja maandavad, nt asendamise voi kiire naasmise
kokkulepetega, tookorralduslikud riskid, sh:
7.1.1. fikseerivad t60 tegemise kellaajad ja millised on todtaja kéttesaadavuse ja
vastamisaja ndudmised/vajadused ning tookorralduslikus protsessis muudatuste tegemise
noduded, nt kui kiiresti ja diinaamiliselt voivad kokkulepped muutuda;

7.1.2. motlevad 14bi, milline on kaugelt hallatav suhtlus osapooltega, antud téokoha
koormus ja arenduste/tdhtaegade/nduete diinaamika;

7.1.3. motlevad 14dbi fiilisiliste kohtumiste vajadused ja kéitumisjuhised selliste
olukordade tekkimisel;

7.1.4. motlevad 14bi, kuidas on korraldatud kaugelt hallatavad vdimalikud intsidendid ja
neile reageerimine td6taja poolt hallatava/arendatava toote vai teenuse puhul;

7.1.5. fikseerivad mdistliku aja naasmiseks sobivatesse ruumidesse, kui tekib vajadus

salastatud teabe tootlemiseks vOi riigikaitselise tookoha kohustuste tditmiseks, sh
lepitakse kokku, kuidas tagatakse valmisolek oludeks, kus voib tekkida kiire vajadus
tookohustuste tditmiseks, mida saab tdita vaid Eestis (nt riigi huvide ja julgeolekuga
seotud toimingud).



Lisa 2. Kooskolastuse taotluse vorm

Vailismaale mineku eesmark

LIToo L1Puhkus [IMdlemad

Milline SMITi t66vahend
kaasa voetakse ja milleks
seda reisi ajal kasutatakse.

Reisi marsruut, sh ldbitavad
transiitriigid.

Reisi aeg.

Tookoha tingimuste kirjeldus
vélisriigis (kontor, kodu,
hotell, kohvik jne).

Muud kokkulepped.

Kinnitan jargmist:

Olen tutvunud SMITi t66vahendite vilismaal kasutamise korraga.

Kui téovahendid satuvad reisi ajal minu valdusest vilja viisil, mis viitab volitamata
juurdepaisule toovahendile (nt todvahendit sisaldav pagas viibib ebamdistlikult pikka aega
lennujaama pagasikontrollis), olen teadlik, et ei tohi neid peale volitamata juurdepéédsu
ametialase teabe tootlemiseks kasutada ja pean teavitama juhtunust kohe IT-abi.

Olen teadlik, et kaugtdo tegemine ei ole lubatav avalikus kohas voi seal, kus kolmandad
osapooled voivad ekraani silmitseda, konesid pealt kuulata jne.

Nimi: ........o..eee.
(Allkirjastatud digitaalselt)




Lisa 3. Lubatud riikide nimekiri (seisuga juuni 2025)

Albaania Monaco

Ameerika Uhendriigid Montenegro
Andorra Norra

Austria Poola

Belgia Portugal

Bulgaaria Prantsusmaa
Hispaania Pohja-Makedoonia
Holland Rootsi

Horvaatia Rumeenia

lirimaa Saksamaa

Island San Marino

Itaalia Slovakkia

Kanada Sloveenia

Kreeka Soome

Kiipros Suurbritannia ja Pohja-Iiri Uhendkuningriik
Leedu Sveits
Liechtenstein Taani

Luksemburg TSehhi

Lati Tiirgi

Malta Ungari




